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Grundregeln

Grundregeln

Sichern Sie regelmäÿig.

Sichern Sie auf unterschiedlichen Medien.

Üb erp rüfen Sie, ob die Sicherung vollständig und fehlerfrei ist.

W echseln Sie die verw endeten Medien.

Bew ahren Sie die Sicherungsmedien getrennt vom

Computersystem auf.
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Was soll/muss gesichert werden?

Was soll/muss gesichert werden?

K omplettsicherung ! nach Installation und Grundeinrichtung

Das V erzeichnis /etc ! nach V eränderung

Benutzerdaten ! regelmäÿig
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rsync: Daten abgleichen

Daten abgleichen

rsync

Mit rsync ist es möglich einen Datenabgleich von einem Rechner

auf einen anderen durchzuführen. Durch den Einsatz von

Prüfsummen wird rasch festgestellt, ob sich eine Datei verändert

hat. Nur dann wird diese Datei üb ertragen.
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rsync: Daten abgleichen

Daten lokal sichern

Das Homeverzeichnis wird auf das V erzeichnis /media/disk

gesichert. Beginnen wir mit einem T estlauf:

r s y n c  � r a n  / h o m e / u s e r  / m e d i a / d i s k /

Programmpa rameter:

-r : rekursiv

-a : Zusammenfassung der Optionen rlptgoD

-n : T estlauf

Und jetzt wird wirklich gesichert:

r s y n c  � r a  / h o m e / u s e r  / m e d i a / d i s k /
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rsync: Daten abgleichen

Abgleich mit einem Server
Dateien aus dem Homeverzeichnis w erden auf dem Server

192.168.1.14 im V erzeichnis /backup gesichert:

r s y n c  � r a  / h o m e / u s e r  1 9 2 . 1 6 8 . 1 . 1 4 : / b a c k u p
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rsync: Daten abgleichen

Verschlüsselte Übertragung

V erschlüsselte Üb ertragung im Netzw erk mit ssh :

r s y n c  � r a  � e  s s h  / h o m e / u s e r  1 9 2 . 1 6 8 . 1 . 1 4 : / b a c k u p

ssh automatisieren (ohne P assw o rt):

1

Generieren Sie ein Schlüsselpaa r:

s s h � k e y g e n  � t  r s a

Es w erden die Dateien id_rsa und id_rsa.pub in .ssh

erzeugt.

2

K opieren Sie den Inhalt von id_rsa.pub auf den Server in

die Datei authorized_keys .
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Unison: Daten abgleichen

Daten abgleichen

Unison

... wird für die Synchronisation in zw ei Richtungen eingesetzt, um

z.B. die Datenb estände von Desktop rechnern und Noteb o oks

k onsistent zu halten.

Die Soft w a re muss auf allen b eteiligten Rechnern installiert w erden.
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Unison: Daten abgleichen

Arbeit mit unterschiedlichen Pro�len
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Unison: Daten abgleichen

Basisverzeichnis
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Unison: Daten abgleichen

Zielverzeichnis
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Unison: Daten abgleichen

Meldung
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Unison: Daten abgleichen

Übersicht

Grüner Pfeil: V eränderungen in die angezeigte Richtung - Rotes F ragezeichen: Benutzereingri�

not w endig - Roter Pfeil: Datei/V erzeichnis wurde nicht b ea rb eitet.
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Unison: Daten abgleichen

Im Batchmodus

Unison ohne GUI:

u n i s o n  � b a t c h  � s i l e n t

Abgleich ohne Bestätigungsabfragen ( batch ) und ohne Anzeige

der Statusmeldungen ( silent ).
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Dateien kopieren

scp

scp = Secure Cop y Protok oll

... ist ein Protok oll und Programm zur verschlüsselten

Datenüb ertragung. Für die Anmeldung und V erbindung wird SSH

genutzt.
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Dateien kopieren

Kopieren auf einen anderen Linux-Rechner

K opieren Sie die Dateien üb ers Netz:

s c p  � r p  / h o m e / u s e r  u s e r @ 1 9 2 . 1 6 8 . 1 . 1 4 : / h o m e / u s e r

Die P a rameter:

-r : Rekursives K opieren

-p : Beib ehalten der Zugri�srechte
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Simple Linux Backup

Backup-Skript

Simple Linux Backup

... b enötigt Java ab V ersion 1.5, bash , tar , gzip und GTK+.

Das Skript erzeugt zeitgesteuert Backupa rchive. Am Montag erfolgt

eine V ollsicherung. An den üb rigen W o chentagen w erden

V eränderungen gesichert.
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Simple Linux Backup

Verzeichnisse und Dateien
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Simple Linux Backup

Ziele
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Simple Linux Backup

Erweiterte Optionen
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tar = TApe aRchiver

tar

tar

Mit tar w erden Dateien und V erzeichnisse in eine Archivdatei

geschrieb en o der aus dieser wiederhergestellt. Die Daten k önnen b ei

diesem Schreibvo rgang k omp rimiert w erden.

Ursp rünglich zum Schreib en auf Bandlaufw erk e k onzipiert, k ann die

Archivdatei auf jedem gemounteten V erzeichnis gesichert w erden.
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tar = TApe aRchiver

Lokales Sichern einer Festplattenpartition

1

Erstellen Sie ein V erzeichnis für die Sicherung:

m k d i r  / s i c h e r u n g

2

Erstellen Sie die Sicherungsdatei:

t a r  � c v f  / s i c h e r u n g / l i n u x i m a g e . t a r  /

Die P a rameter:

c : Erzeugen einer Archivdatei

v : Anzeige der Dateinamen w ährend der Archivierung

f : Datei in die geschrieb en w erden soll

3

Schreib en Sie die Sicherungsdatei auf externe Datenträger.
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tar = TApe aRchiver

Beispiele mit Komprimierung

K omp rimieren mit bzip2 - P a rameter j :

Hohe K omp ression, niedrige Geschwindigk eit:

t a r  � c v j f  / s i c h e r u n g / l i n u x i m a g e . t a r . b z 2  /

K omp rimieren mit gzip - P a rameter z :

Mittlere K omp ression, höhere Geschwindigk eit als bzip2:

t a r  � c v z f  / s i c h e r u n g / l i n u x i m a g e . t a r . b z 2  /
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tar = TApe aRchiver

Lokales Wiederherstellen einer Festplattenpartition

1

Mounten Sie die P a rtition mit der Sicherungsdatei ins

V erzeichnis sicherung .

2

W echseln Sie ins Hauptverzeichnis:

c d  /

3

Entpack en Sie das Archiv:

t a r  � x v f  / s i c h e r u n g / l i n u x i m a g e . t a r

Programmpa rameter:

-x : Archiv auspack en
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tar = TApe aRchiver

Weitere Programmparameter

d : V ergleicht Dateien des Archivs und des aktuellen

V erzeichnisses miteinander

t : Inhaltsverzeichnis des Archivs

C: Entpack en in das angegeb ene V erzeichnis

p : Zugri�srechte erhalten

-exclude-from : Dateien aus der Sicherung ausnehmen.

Alle P a rameter zeigt man tar an.
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dd

dd

Unterschiedliche Programmb ezeichnungen: Cop y and Convert

bzw. DiskDump .

Erstellung von 1:1-K opien von Datenträgern.

Lesen und Schreib en blo ckw eise.
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dd

Kopieren einer Festplattenpartition

Erstellen Sie die F estplattenk opie:

d d  i f = / d e v / h d a 1  o f = / d e v / h d b 1
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dd

Kopieren einer Festplattenpartition in eine Datei

1

Erstellen Sie ein V erzeichnis, in dem die Sicherung gesp eichert

wird und mounten Sie dieses:

m k d i r  / s i c h e r u n g

m o u n t  / d e v / h d b 1  / s i c h e r u n g

2

Erstellen Sie die K opie:

d d  i f = / d e v / h d a 1  o f = / s i c h e r u n g / k o p i e . i s o

K omp rimiert:

d d  i f = / d e v / h d a 1  |  g z i p  >  / s i c h e r u n g / k o p i e . g z

3

Schreib en Sie die Sicherungsdatei auf einen Datenträger.
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dd

Wiederherstellen aus einem gepackten Archiv

1

Erstellen Sie ein V erzeichnis in das die Sicherheitsk opie

gemountet wird:

m k d i r  / s i c h e r u n g

m o u n t  / d e v / h d b 1  / s i c h e r u n g

2

Entpack en Sie die Sicherungsk opie:

g u n z i p  � c  / s i c h e r u n g / k o p i e . g z  |  d d  o f = / d e v / h d a 1
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Komplettsicherung mit Mondo

Mondo

Mondo

Mit Mondo sichern Sie Ihre k omplette F estplatte mit P a rtitionen

und Bo otmanager w ahlw eise auf D VD, CD o der einen NFS-Server.

Bei der Wiederherstellung passen Sie auf W unsch

F estplattengeometrie und Dateisystem an. Mondo ermöglicht auch

den Umzug von Einzelplatten auf ein RAID und umgek ehrt. W enn

ein Datenträger für die Sicherung nicht ausreicht, dann b eschreibt

Mondo den nächsten.
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Komplettsicherung mit Mondo

Erstellen der Test-CD-ROM

1

Als root mit dem Befehl mindi
2

F ragen:

Do you want to use your own kernel ...? ! y
Would you like to use LILO ...? ! n
Would you like to create boot+data ...? ! n
Shall I make a bootable CD image? ! y

3

Schreib en Sie die erstellte Datei

/root/images/mindi/mindi.iso auf eine CD

4

Bo oten Sie Ihr Computersystem von dieser CD. Finden Sie sich

auf einer T extk onsole wieder, dann k önnen Sie Mondo auf

Ihrem System einsetzen.
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Komplettsicherung mit Mondo

Komplettbackup erstellen - Vorbemerkungen

Damit Sie auch Windo ws-P a rtitionen sichern k önnen, b eachten Sie:

Windo ws 95/98/ME: Die Windo ws-P a rtition muss gemountet

sein.

Windo ws NT/2000/XP/Vista: V erw enden Sie P a rameter -x
DEVICE, z.B. -x /dev/hda1

Die dialoggesteuerte Sicherung sta rten Sie als root mit dem

Befehl mondoarchive
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Komplettsicherung mit Mondo

Komplettbackup erstellen - Durchführung

m o n d o a r c h i v e  � O i  � d  / i s o s  � s  4 7 0 0 m  � 9  � E  / p r o c  . . .

� E  / t m p  � E  / i s o s  � E  / h o m e

Die P a rameter:

Oi : Ausgab efo rmat ISO-Datei

d : Gerät o der V erzeichnis für die Ausgab e

s : Kapazität des Datenträgers o der der zu erstellenden Datei

9 : K omp ressionsgrad von 0 (k eine K omp ression) bis 9
(maximale K omp ression)

E: V erzeichnisse, die üb ersp rungen w erden
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Komplettsicherung mit Mondo

Weitere Programmparameter
W eitere P a rameter:

V: Üb erp rüfen des Backups auf V ollständigk eit

Oc: Backup auf CD-R

Ow: Backup auf CD-RW

Or : Backup auf D VD-R

On: Backup auf ein NFS-Serverlaufw erk

D: Nur geänderte Daten schreib en

I : Sta rtverzeichnis

H: Bei der Wiederherstellung: P a rtitionierung, Bo otloader,

System.

Alle P a rameter zeigen Sie mit man mondoarchive an.
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Komplettsicherung mit Mondo

Testen des Backups

1

Bo oten Sie vom ersten Datenträger

2

Drück en Sie die Eingab etaste

3

Beant w o rten Sie die F rage Switch to Interactive
Mode? mit no

4

Tipp en Sie den Befehl mondorestore ein, w ählen

Compare only und w a rten den Üb erp rüfungsvo rgang ab.
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Komplettsicherung mit Mondo

Komplettes System wiederherstellen

1

Bo oten Sie vom ersten Datenträger

2

V erw enden Sie am Bo otp rompt den Befehl RESTORE
3

Legen Sie die w eiteren Datenträger ein

4

Entfernen Sie am Schluss den letzten Datenträger und

reb o oten Sie das System
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Komplettsicherung mit Mondo

Teile des Systems wiederherstellen

1

Bo oten Sie vom ersten Datenträger und drück en Sie die

Eingab etaste

2

Beant w o rten Sie die F rage Switch to Interactive
Mode? mit no

3

Tipp en Sie den Befehl mondorestore ein und w ählen

Interactively
4

Beant w o rten Sie die folgenden F ragen:

Do you want to partition your devices?
Do you want to format them?
Do you want to restore everything?
Which path do you want to restore?
Dou you want to run ... to setup your boot
sectors?

5

Entfernen Sie am Schluss den letzten Datenträger und

reb o oten Sie das System
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Clonezilla

Clonezilla

Clonezilla

... ist ein Op en-Source-Projekt zum Klonen von Rechnern bzw. zum

Erstellen von F estplattenimages.

Hohe Geschwindigk eit: Nur b enutzte F estplattenblö ck e w erden

gesichert und wiederhergestellt.

F unktionsumfang ähnlich wie Symantec Ghost.

Eignet sich gut zum gleichzeitigen Klonen vieler Computer.

2 V ersionen: Live-CD und Installationspak ete.

V erw endete T o ols: ntfsclone , partimage und dd
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Clonezilla

Start der LiveCD
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Clonezilla

Auswahl während des Startvorganges

1

Sp rache: Englisch o der T raditionelles Chinesisch

2

T astaturla y out

3

Clonezilla o der Shell?

4

Klona rt:

F estplatte/P a rtition $ Image

F estplatte ! F estplatte, P a rtition ! P a rtition

Sicher ist sicher: Backup und restore

Praktische Beispiele

Clonezilla

Das Imageverzeichnis
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Clonezilla

Was wollen Sie machen?
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Clonezilla

Weitere Einstellungen
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Clonezilla

Die nächsten Schritte

1

P a rameter: Ab w a rten von Bestätigungen, V erw enden der GUI,

Einschalten von DMA

2

K omp ression: gzip, bzip2, lzo o der k eine

3

Name für das Image

4

Ausw ahl der F estplatte, die gesichert w erden soll
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Clonezilla

Am Ende

(X) V o rtrag b eenden
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Danke ...

...für Ihre Aufmerksamk eit

F ragen, Anregungen und F eedback p er E-Mail an:

kd@it-works.co.at

Unterlagen:

www.it-works.co.at

K ontakt:

Skyp e: kdeutsch

XING: www.xing.com/profile/Karl_Deutsch
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Software, Teil 1 von 3

http://www.mondorescue.org
http://samba.anu.edu.au/rsync
http://www.cis.upenn.edu/~bcpierce/unison
http://backup2l.sourceforge.net
http://konserve.sourceforge.net
http://www.garloff.de/kurt/linux/ddrescue
http://www.partimage.org
http://www.rsnapshot.org http://www.dirvish.com
http://sourceforge.net/projects/g4l
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http://mkcdrec.ota.be
http://www.falkotimme.com/howtos/systemimager/
http://www.backup-manager.org
http://www.calins.ch/software/sync2cd.html
http://www.nongnu.org/rdiff-backup
http://fullsync.sourceforge.net
http://cdbk.sourceforge.net
http://fbim.fh-regensburg.de/~feyrer/g4u
http://www.device-image.de
http://freeghost.no-ip.org
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http://restore-backup.com
http://simplelinuxbkup.sourceforge.net
http://launchpad.net/timevault
http://www.nongnu.org/duplicity
http://jbj.rapanden.dk/magicrescue
http://silvercoders.com/index.php?page=DVD_Backup
http://areca.sourceforge.net
http://andrewprice.me.uk/projects/pybackpack
http://www.diffingo.com/content/view/12/45/lang,en

http://www.mondorescue.org
http://samba.anu.edu.au/rsync
http://www.cis.upenn.edu/~bcpierce/unison
http://backup2l.sourceforge.net
http://konserve.sourceforge.net
http://www.garloff.de/kurt/linux/ddrescue
http://www.partimage.org
http://www.rsnapshot.org
http://www.dirvish.com
http://sourceforge.net/projects/g4l
http://mkcdrec.ota.be
http://www.falkotimme.com/howtos/systemimager/
http://www.backup-manager.org
http://www.calins.ch/software/sync2cd.html
http://www.nongnu.org/rdiff-backup
http://fullsync.sourceforge.net
http://cdbk.sourceforge.net
http://fbim.fh-regensburg.de/~feyrer/g4u
http://www.device-image.de
http://freeghost.no-ip.org
http://restore-backup.com
http://simplelinuxbkup.sourceforge.net
http://launchpad.net/timevault
http://www.nongnu.org/duplicity
http://jbj.rapanden.dk/magicrescue
http://silvercoders.com/index.php?page=DVD_Backup
http://areca.sourceforge.net
http://andrewprice.me.uk/projects/pybackpack
http://www.diffingo.com/content/view/12/45/lang,en

	Einleitung
	Hallo Schatz, habe die Diskette gefunden, ...
	Willkommen
	USB-Sticks
	Gliederung
	Grundregeln
	Was soll/muss gesichert werden?

	Praktische Beispiele
	rsync: Daten abgleichen
	Unison: Daten abgleichen
	Dateien kopieren
	Simple Linux Backup
	tar = TApe aRchiver
	dd
	Komplettsicherung mit Mondo
	Clonezilla


