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L Einleitung
|—Willkommen

Karl Deutsch

m Osterreich
m Seit ...

m ... 1985 im IT-Bereich

m ... 1997 Linux als Desktopbetriebssystem

m ... 1999 selbstandig mit der Firma
ITTWORKS.CO.AT - Consulting & Solutions

m IT Berater, Trainer und Buchautor (Millin, Franzis)

m Linux-Schwerpunkte: Desktops, Migration, Server,
Groupware, CRM, ERP
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L Einleitung
|—Willkommen

Fragen

m Wer arbeitet bereits mit Schliisseln?

m Wer war heute im Workshop
Verschlisselung des E-Mailverkehrs mit GhuPG?

m Wer nimmt an der Keysigning-Party teil?
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|—Willkommen

Themen

m Grundlegende Informationen

m GPG

m Gra sche Benutzerober achen fir GPG
m E-Mailprogramme und GPG
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L Einleitung

L Internet und Netzwerke

Sicherheitskonzept

Ein umfassendes Sicherheitskonzept hat u. a. diese Elemente:
m Sichere Passworter
m Regelmalige Backups

Verschlisselte Kommunikation Giber Netzwerke:
SSH, OpenVPN, ...

Verschliusselte Verbindung fur POP, SMTP und IMAP
E-Mails: signiert bzw. verschlisselt
Serverzerti kate

Verschlisselte Partitionen (/home, /tmp, /var )
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L Einleitung

L Internet und Netzwerke

Vorteile der Verschliisselung

m Die Datei oder Nachricht kann von unbeteiligten Personen
nicht gelesen werden.

m Es ist nachvollziehbar wer der Absender oder Ersteller ist.

m Garantie, dass die Datei oder Nachricht nicht von Dritten
verandert wurde.
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L Internet und Netzwerke

Kryptographie - Verfahren

symmetrisches Verfahren

m Derselbe Schlissel wird fur Ver- und Entschlisselung
verwendet.

m Problem: Schlissel muss anderen Gbermittelt werden.
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L Internet und Netzwerke

Kryptographie - Verfahren

asymmetrisches Verfahren (Public-Key-Verfahren)
m Teilnehmer besitzt zwei Schliissel, die gemeinsam erstellt
werden:

m privater Schlussel (Private Key): durch Passwort
(Passphrase, Mantra) geschitzt. Muss geheim bleiben!

m Offentlicher Schlissel (Public Key): per E-Mail oder tiber
Keyserver verbreitet.

m Ein Schlissel wird zum Verschlisseln, der andere zum
Entschlisseln verwendet.
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L Internet und Netzwerke

PGP - GnuPG

m PGP: 1991 veroffentlichte Phil Zimmermann Pretty Good
Privacy , damit auch Privatpersonen und
Blrgerrechtshewegungen ihre Privatsphare schitzen
kénnen.

m GnuPG (= GNU Privacy Guard): Open-Source Variante
von PGP
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|—Verlrauensnelzwerk

|—Authenti zierung

Authenti zierung

Zerti kat bestatigt die Authentizitat von 6ffentlichen Sc hliisseln:
m Aussteller sind Anwender (= PGP-Modell)

m Aussteller sind Autorisierungsstellen (CA = Certi cate
Authorities). Nicht kommerzielle Autorisierungsstelle !
CAcert! www.cacert.org
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|—Web of Trust

Web of Trust

m PGP-Modell baut Vertrauensnetzwerk (Web of Trust) auf.

m Jeder Teilnehmer kann den 6ffentlichen Schliissel eines
anderen signieren und so verbirgen, dass die Angaben
korrekt sind.

m Nachweis der ldentitat durch amtliche Dokumente.

m Identi zierung erfolgt durch gegenseitiges Unterschreib en
der o6ffentlichen Schlissel.
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|—Verlrauensnelzwerk

|—Web of Trust

Keysigning Party

m Menschen treffen sich, um gegenseitig ihre Schllssel zu
signieren.

m Alle Teilnehmer senden o6ffentlichen Schlissel vor der
Party an Koordinator oder einen Keyserver.

m Wahrend der Party wird die Vorlage von amtlichen
Dokumenten (z. B. Personalausweis, Reisepass oder
Flhrerschein) verlangt.

m Im Anschluss an diesen Vortrag ndetim Raum W1 eine
Keysigning-Party statt.
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|—Web of Trust

Verantwortungsvolles Verhalten

m Funktionierendes Vertrauensnetzwerk setzt voraus, dass
sich jeder Teilnehmer verantwortungsvoll verhélt.

m Sorgloses Signieren von Schliisseln durchldchert dieses
Netzwerk.

m Nie den eigenen privaten Schlissel per E-Mail oder im
Internet verbreiten.
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LQPQ

|—Schlusselpaar erstellen

Schlisselpaar erstellen

Befehl:
gpg --gen-key

Bitte wahlen Sie, welche Art von Schlissel
Sie mdchten:

(1) DSA and Elgamal (default)

(2) DSA (nur signieren/beglaubigen)

(5) RSA (nur signieren/beglaubigen)
lhre Auswahl? 1

Das DSA-Schlisselpaar wird 1024 Bit haben.
ELG-E Schlissel kdnnen zwischen 1024 und 4096
Bits lang sein.

Welche Schlussellange winschen Sie? (2048) 2048
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LQPQ

|—Schlusselpaar erstellen

Schlisselpaar erstellen

Bitte wahlen Sie, wie lange der Schlissel giltig

bleiben soll.
0 = Schlissel verfallt nie
<n> = Schlussel verfallt nach n Tagen
<n>w = SchllUssel verfallt nach n Wochen
<n>m =

Schlissel verfallt nach n Monaten
<n>y = Schlussel verféllt nach n Jahren
Wie lange bleibt der Schlissel gultig? (0) 0
Schlussel verfallt nie

Ist dies richtig? (j/N) j
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LQPQ

|—Schlusselpaar erstellen

Schlisselpaar erstellen

You need a user ID to identify your key; ...
Ihr Name ("Vorname Nachname"): Karl Deutsch
Email-Adresse: kd@it-works.co.at
Kommentar:
Sie haben diese User-ID gewahlt:

"Karl Deutsch <kd@it-works.co.at>"
Andern:
(N)ame, (K)ommentar, (E)-Mail oder
(F)ertig/(B)eenden? F

Sie bendtigen eine Passphrase, um den geheimen
Schlissel zu schitzen.
Geben Sie die Passphrase ein:
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LQPQ

|—Der Schlusselbund

Der Schlisselbund

Anzeigen der Schlusselinformationen:

gpg --fingerprint ID
gpg --fingerprint kdeutsch

Zeigt den Fingerabdruck:

pub 1024D/7CDC44F3 2004-08-19
Schl.-Fingerabdruck = 986A BO0O5D 0640 ...

uid Karl Deutsch <kd@it-works.co.at>

uid Karl Deutsch <kdeutsch@edv-werkstatt.com>

uid Karl Deutsch <kdeutsch@go-linux.at>

sub 1024g/EDCOD159 2004-08-19
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LQPQ

|—Der Schlusselbund

Der Schlisselbund

m Abspeichern der Schlisselinformationen in einer Datei:
gpg --fingerprint kdeutsch > fingerprint.asc

m Au isten aller vorhandener Schlissel:
gpg --list-keys
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LQPQ

|—Sperrzerti kat (Revocation Certi cate)

Sperrzerti kat (Revocation Certi cate)

m Mit dem Sperrzerti kat ist es moglich, den verdffentlichte n
Schlussel fur ungiltig zu erklaren.

m Sofort anwenden, wenn Verdacht besteht, dass Schliissel
in falsche Hande geraten ist.

m Danach: neues Schliisselpaar erstellen.



Verschluss-Sache: E-Mails und Dateien

LQPQ

|—Sperrzerti kat (Revocation Certi cate)

Erstellen

m Befehle:

cd .gnupg
gpg --armor --output rc.asc --gen-revoke ID

m Fragen:

m Widerrufszerti kat erzeugen?
m Grund fir den Widerruf

m Optionale Beschreibung

m Passphrase
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LQPQ

|—Sperrzerti kat (Revocation Certi cate)

Anwenden

m Befehle:

cd .gnupg
gpg --import rc.asc

gpg --send-keys ID

m Schritt kann nicht widerrufen werden!
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LQPQ

|—Daten sichern

Sichern der Daten

Alle Dateien aus Verzeichnis .gnupg auf Datentrager
kopieren.

Sperrzerti kat ausdrucken.
Ausdruck von USER-ID und Fingerabdruck.
Datentrager und Ausdrucke an sicherem Ort aufbewahren.
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LQPQ

|—Schlussel verdffentlichen

Schlussel direkt veroffentlichen

m Befehl:
gpg --send-keys ID

m Vero6ffentlichung erfolgt auf Keyserver wie
subkeys.pgp.net

m Keyserver ist in Kon gurationsdatei .gnupg/gpg.conf
eingetragen.
m Server gleichen sich immer wieder ab.
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LQPQ

|—Schlussel verdffentlichen

Exportieren und veroffentlichen

Export in eine Datei:
gpg --armor --output kdeutsch.asc --export ID

Versenden der erstellten Datei per E-Mail.

Empfanger sollen Schlussel importieren, signieren und
verodffentlichen.
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LQPQ

|—Schlussel erhalten

Suchen und importieren

m Suchen eines Schlussels:
gpg --search-keys kd@it-works.co.at
Wenn gefunden! importieren

m Wenn ID bekannt:

gpg --recv-keys kd@it-works.co.at
gpg --recv-keys ID
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LQPQ

|—Schlussel erhalten

Datei importieren

Wenn Sie den Schlussel als Anhang mit einem E-Mail
bekommen haben, dann importieren Sie ihn so:

gpg --import DATEI
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LQPQ

|—Sch|[]sse| signieren

Schlissel signieren

In den Editiermodus:

gpg --edit-key ID

pub 1024D/AA56BDEE erzeugt: ...
Vertrauen: ...

sub 2048g/FE3445A0 erzeugt: ...

[ undefiniert] (1) Name <E-Mail>

[ undefiniert] (2) Name <E-Mail>

[ undefiniert] (3) Name <E-Mail>

Befehl> sign

Wirklich alle Benutzer-IDs beglaubigen? |
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LQPQ

|—Sch|[]sse| signieren

Schlissel signieren

Sind Sie sicher, dass Sie diesen Schlissel
mit Threm Schlissel "..." beglaubigen wollen.

Wirklich unterschreiben? (j/N) j

Sie bendtigen einen Passwortsatz, um
den geheimen Schlissel fur Nutzer: "..."
Zu entsperren ...

Geben Sie die Passphrase ein:

Befehl> save
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LQPQ

|—Schlussel entfernen

Einen Schllussel entfernen

Befehl:

gpg --delete-key ID
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LQPQ

|—Datei verschliisseln

Datei verschlisseln

m Befehl:

gpg --recipient "kdeutsch" --encrypt
--armor DATEI

m Ergebnis hat die Erweiterung asc oder gpg.
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LQPQ

|—Datei entschliisseln

Datei entschlisseln

Befehl:
gpg --decrypt DATEI > AUSGABEDATEI
Eintippen der Passphrase

Bei mehreren Identitaten wird auch hier Parameter recipient
verwendet.
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L Gra sche Ober &chen

|—KC—:PC—:

KGPG

File Edit View Keys Groups Seftings Help

LEW L9 B scarh 1

Name | Trust | Expiration \ Size Creation 4=
(24 o Alexander Schmeh (..
® _09-
® E=Alexander Schmehl (... Delets 2002-09-28
€= Alexander wirt 2000-08-14
E=Andrea Righi e 2005-04-07
@ igms Andieas Jacger alCm Edit Key in Terminal Alt+Return | 1999-10-13
SBEAMISE e k ‘\:- Refresh Keys From Keyserver 2003-08-01
€=Andreas Liebig (Lutey) an  set as Default Key 2004-03-08
BHastanNenihiy Y€ & Import Missing Signatures From Keyserver 2005-04-07
@ @oBemnhard Beckmann  ber fin_.. Urllimited 1024 2005-03-14
® €= Bruno Costacurta bruno@costacurta.org [ unlimited 1024 2006-06-11
@>»Busenhart Mark busenhart.clan@bluewin.ch [[] 2012-05-23 1024 2007-05-25
&= CA Cert Signing Auth... gpg@cacert.org [ 2033-07-03 1024 2003-07-11
@ @»Caspar Clemens Mier... ccm@damokles.de [ 2009-08-27 1024 2005-06-05
® €= Christian Banik christian@buschaos.de [ unlimited 1024 2002-06-01
@>Christian Boltz (www.... gpg@cboltz.de [ 2010-12-31 4096 2005-10-06

100 Keys, 0 Groups
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L Gra sche Ober &chen

|—GPA

GPA

== Tacy Asei TR rwallung B

Datei Bearbeiten Schlussel Server Fenster Hilfe

O B |

Andern  Loschen Import  Export | Ubersicht

ﬁ‘i‘ Schlisselverwaltung

Details Dateien

~ | Schlisselkennung ~ | Verfallsdatum ~  Benutzervertrauen = | Giiltigkeit des Schliissels ~ | B
S 7CDCAasF3 kein serfallsdatirn Liltimativ sanil miilting K
=3 CED57662 keif [E) Einfigen Strgtv A
= e kit & schlussel Léschen... o
<3 443A3577 keir  Schlissel-Vertrauen einstellen.., Jo!
=3 37E272E8 keirr  Geheimen Schliissel bearbeiten M
Sigaatia Keil  schlissel exportiersn .
Sl keifl  schlussel zum Server senden . S|
=2 FESE0484 kel sicherheitskopie anlegen... Inf>

| D

Details | Signaturen

Dieser Schlussel hat sinen sffentlichen und einen geheimen Teil
Der Schlussel kann zur Zertifizierung, zum Signieren und zur Verschlisselung ver
Benutzerkennung: Karl Deutsch <kd@it-works co.at>
Karl Deutsch <kdeutsch@edv-werkstatt comn>
Karl Deutsch <kdeutsch@go-linux.at>
[widerrufen] Karl Deutsch <kdeutsch@linux-werkstatt at>
Schlusselkennung: 7€DC44F3
Fingerabdruck: 985A BOSD 0640 468A FDCA C6CB 187D 2D1C 7CDC 44F3 L
unailtiq ab: kein Verfallsdatum &
I D]
Standard-Schliissel Karl Deutsch <kd@it-works co.at> 7CDCA4F3
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L Gra sche Ober &chen

|—Seah0rse

Seahorse

=110

Schlussel Bearbeiten Entfernt Ansicht Hilfe

I\ L]
Eigenschaften Offentlichen Schiussel exportieren ... Signieren ...

Eigene Schliissel | Vertrauenswirdige Schlussel | Gesammelte Schliissel | Passworter ‘

~  schlusselkennung

~ Fiter: | |

Name
&= = Alexander Sch—--"—+ b e o CD15A883
[ Eigenschaften
Alexander £
Alexander < 2 Bffentlichen Schiussel exportieren

Offentlichen Schlussel kopieren b

Alexander £
Alexandsrs & Schlussel [6schen
o © Synchonisiere und veréffertiche Schiissel
Alesanderc ket
= b Alexander Sch [ Signieren ... 00DBCD16
@= b Alexander Wirt formorer@debian org BC7D020A
@= P Andrea Righi a righi@cin=ca it 77CEF397

@= b Andreas Jaeger aj@suse de C272A126
: I >

(a1

|1 sehlussel ausgewahlt
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L Beispiele
|—Evolution

Konto vorbereiten

Kontoeditor 6ffnen:
Bearbeiten! Einstellungen! E-Mailkonten
gewulnschtes Konto auswéahlen
Bearbeiten
Umschalten auf das Register Sicherheit
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L Beispiele
|—Evolution

Sicherheitseinstellungen
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Nachricht erstellen
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L Beispiele
L kMail

Konto vorbereiten

Identitat bearbeiten
Einstellungen! KMail einrichten ! ldentitaten
gewulnschtes Konto auswéahlen
Andern
Umschalten ins Register Kryptographie
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ldentitat
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L Beispiele
L kMail

Sicherheitseinstellungen

Umschalten auf Sicherheit ! Nachrichten erstellen
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L Beispiele
L kMail

Nachricht erstellen
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|—Thunderbird

Thunderbird vorbereiten

Installieren Sie die Thunderbird Erweiterung Enigmail.

Richten Sie Thunderbird ein: Bearbeiten! Konten !
OpenPGP Security.
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L Beispiele
|—Thunderbird

OpenPGP Security einrichten



Verschluss-Sache: E-Mails und Dateien
L Beispiele
|—Thunderbird

Nachricht erstellen
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L Danke, Feedback & Kontakt

Danke

m ..fur Ihre Aufmerksamkeit

m Fragen, Anregungen und Feedback per E-Mail an:
kd@it-works.co.at

m Unterlagen:
www.it-works.co.at

m Kontakt:

m Skype: kdeutsch
m XING: www.xing.com/profile/Karl_Deutsch
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L Danke, Feedback & Kontakt

Links

m www.rubin.ch/pgp/pgp

m www.pro-linux.de/berichte/gnupg.html

m www.gnupg.org/gph/de/manual/bookl.html
® Www.gnupg.org

m www.gnupp.de
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L Danke, Feedback & Kontakt

Software

m www.erweiterungen.de/detail/Enigmail/
m developer.kde.org/"kgpg/

m wald.intevation.org/projects/gpa

m www.gnome.org/projects/seahorse
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