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Karl Deutsch

m Osterreich
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m Grundregeln fur die Datensicherung
m Was soll/muss gesichert werden?
m Praktische Beispiele
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L Grundregeln fur die Datensicherung

Manipulierte USB-Sticks

21.12.2007 12:24

<< Vorige | Nachste >

Datenverluste durch manipulierte
USB-Sticks ) wiee

Zurzeit sind gréBere Mengen manipulierter USB-Sticks
auf dem Markt, die dem Betriebssystem mehr Speicher
vortaduschen, als eingebaut ist. Dadurch kdnnen Daten
verloren gehen, ohne dass der Nutzer dies sofort
bemerkt.

Die ersten Exemplare tauchten bereits vor einigen
Wochen bei Aldi Suisse auf; sie tragen die
Markenbezeichnung "Flatinum".
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L Grundregeln fur die Datensicherung

Grundregeln

m Sichern Sie regelmaRig.
m Sichern Sie auf unterschiedlichen Medien.

m Uberpriifen Sie, ob die Sicherung vollstandig und fehlerfrei
ist.

m Wechseln Sie die verwendeten Medien.

m Bewahren Sie die Sicherungsmedien getrennt vom
Computersystem auf.



Sicher ist sicher: Backup und Restore

|—Was soll/muss gesichert werden?

Was soll/muss gesichert werden?

m Komplettsicherung: Nach Installation und Grundeinrichtung
m Das Verzeichnis /etc
m Benutzerdaten
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Daten abgleichen

Mit rsync ist es mdglich, einen Datenabgleich durchzufiihren,
d.h. es werden nur neu hinzugekommene Dateien kopiert bzw.
solche, die seit der letzten Sicherung verandert wurden.
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Daten lokal sichern

Das Homeverzeichnis wird auf das Verzeichnis /media/disk
gesichert. Beginnen wir mit einem Testlauf:

rsync -ran /home/kdeutsch /media/disk/
Und jetzt wird wirklich gesichert:

rsync -ra /home/kdeutsch /media/disk/
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|—rsync: Daten abgleichen

Abgleich mit einem Server

Die Dateien aus dem Homeverzeichnis werden auf dem Server
192.168.1.14 im Verzeichnis /sicherung/erde gesichert:

rsync -ra /home/kdeutsch 192.168.1.14:
/sicherung/erde

Verschlusselte Ubertragung im Netzwerk:

rsync -ra -e ssh /home/kdeutsch 192.168.1.14:
/sicherung/erde
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L Unison: Daten abgleichen

Daten abgleichen

m Unison wird flr die Synchronisation in zwei Richtungen
eingesetzt, um z.B. die Datenbestdnde von
Desktoprechnern und Notebooks konsistent zu halten. Die
Anwendung ist flr verschiedene Betriebssysteme wie
Linux, Solaris, Windows, FreeBSD und OS X verflgbar.

m Die Software muss auf allen beteiligten Rechnern
installiert werden.
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L Unison: Daten abgleichen

Arbeit mit unterschiedlichen Pro len

= il =)
Select an existing prefile or create a new one
[defaukt |

Create new profile
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L Unison: Daten abgleichen

Basisverzeichnis

5 jldi g aleei] 3|

You can use unison to synchronize a local directory with another local directory,
or with a remote directory.

Please enter the first (local) directory that you want to synchronize,

Dir: fhomefkdeutsch| ] [Ercwsel

[ .“J_-]QK J l ﬂgeenden
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L Praktische Beispiele

L Unison: Daten abgleichen

Zielverzeichnis

Please enter the second directory you want to synchronize. I eﬂilfe |

Directory: |fsicherungferde

() Local @ SSH () RSH (0) Socket

Host: |192.168.1.14 ‘ (optional) User: [kdeutsch| Port;

[ -H‘_.JJQK J | ﬁﬁeenden
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L Praktische Beispiele

L Unison: Daten abgleichen

Meldung

Warning

No archive files were found for these roots. This can happen either
because this is the first time you have synchronized these roots,

or because you have upgraded Unison to a new version with a different
archive format.

Update detection may take a while on this run if the replicas are
large

Unison will assume that the 'last synchronized state' of both replicas
was completely empty. This means that any files that are different
will be reported as conflicts, and any files that exist only on one
replica will be judged as new and propagated to the other replica.

if the twe replicas are identical, then ne changes will be reported.
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L Unison: Daten abgleichen

Ubersicht

[ 2 ren |
Synchronization Actions Ignore Sort Help Profile: abgleich_merkur_laptop
I B & & + » @
Quit Go  Restart = Righttoleft Merge LefttoRight Skip
local Action | uranus Status | Path =
- - S e
file —: abragroupToDoS.vym
file — abragroup_AS pdf
file = sic.png
file — akijpg
file — akl.jpg
dir — artikel
dir — asc
dir — auslagerung
file — bockrmarks.htrml
file — briefvorlage.aux
e briefvarlage dvi .
or: [root 1]: path /home/kdeutschy.xine/ on.0 has unknown file type

Check andfor adjust selected actions; then press Go

Griner Pfeil: Veranderungen in die angezeigte Richtung - Rotes Fragezeichen: Benutzereingriff notwendig - Roter
Pfeil: Datei/Verzeichnis wurde nicht bearbeitet.
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L Unison: Daten abgleichen

Im Batchmodus

Unison kodnnen Sie auch ohne GUI benutzen:
unison -batch -silent

Damit erfolgt der Abgleich ohne Bestatigungsabfragen (batch )
und ohne Anzeige der Statusmeldungen (silent ).
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Tool fir Snapshots

TimeVault ist ein einfaches Frontend fir die Erstellung von
Verzeichnis-Snapshots. Urspringlich fir GNOME entwickelt
wird auch an einer Version fiir KDE gearbeitet.
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L Praktische Beispiele

|—tar = TApe aRchiver

tar

m Mittar werden Dateien und Verzeichnisse in eine
Archivdatei geschrieben oder aus dieser wiederhergestellt.

m Die Daten kdnnen komprimiert gespeichert werden.

m Urspriinglich zum Schreiben auf Bandlaufwerke konzipiert,
kann die Archivdatei auf jedem gemounteten Verzeichnis
gesichert werden.
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Lokales Sichern einer Festplattenpartition

Erstellen Sie Verzeichnisse fiur die Originaldaten und die
Sicherung:

mkdir /original
mkdir /sicherung

Mounten Sie die beiden Partitionen:

mount /dev/hdal /original
mount /dev/hdbl /sicherung

Erstellen Sie die Sicherung:
tar -cvf /sicherung/linuximage.tar /original

Sicherungsdatei kann danach auf einen externen
Datentrager kopiert/gebrannt werden
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Beispiele mit Komprimierung

tar -cvjf /sicherung/linuximage.tar.bz2
/original

tar -cvzf /sicherung/linuximage.tgz
/original
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Programmparameter

m c: Erzeugen einer Archivdatei
m v: Anzeige der Dateinamen wéhrend der Archivierung
m f : Datei in die geschrieben werden soll

m j : Komprimieren mit bzip2: Hohe Kompression, niedrige
Geschwindigkeit

m z: Komprimieren mit gzip: Mittlere Kompression, hohere
Geschwindigkeit als bzip2

m X: Archiv auspacken
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Lokales Wiederherstellen einer Festplattenpartition

Erstellen Sie Verzeichnisse fir die Originaldaten und die
Sicherung:

mkdir /original
mkdir /sicherung

Mounten Sie die beiden Partitionen:

mount /dev/hdal /original
mount /dev/hdbl /sicherung

Wechseln Sie ins Hauptverzeichnis des Originals:
cd /original

Entpacken Sie das Archiv:
tar -xvf /sicherung/linuximage.tar
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|—tar = TApe aRchiver

Weitere Programmparameter

m d: Vergleicht Dateien des Archivs und des aktuellen
Verzeichnisses miteinander

m t : Inhaltsverzeichnis des Archivs

m C. Entpacken in das angegebene Verzeichnis

m p: Zugriffsrechte erhalten

m -exclude-from  : Dateien aus der Sicherung ausnehmen.

Alle Parameter zeigt man tar an.
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|—Simple Linux Backup

Backup-Skript

Simple Linux Backup  bendtigt Java ab Version 1.5, bash,
tar , gzip und GTK+ Das Skript erzeugt zeitgesteuert
Backuparchive. Am Montag erfolgt eine Vollsicherung. Die
restlichen Wochentage werden nur mehr Veréanderungen
gesichert.
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|—Simple Linux Backup

Verzeichnisse und Dateien

= sl
Files to Backup

Select the files and directories to be backed up and those to exclude from backup.

The current directoryis fyou want to use a different directory.
click the Open button below.

pen.
Below, select the files and directories to back up and those to exclude from backup. For example, if you want to
back up allfiles and subdirectories in your 'Documents' directory except for those in ‘Documents/temp’, add
homepoojDocuments' to the list of files and directories to back up, and add fhomepooyDocumentsjtemp! to
the list of files and directories to exclude from backup.
You must select at least one file or directory to back up.

Files and Directories to Back Up. Files and Directories to Exclude from Backup

/homepkdeutschfirmendaten | |__AddFle | [ addrie |

| Add Directory |

dd Diractor

Next > [ cancel
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|—Simple Linux Backup

Ziele

i

£

Where to Back Up

Specify the target for the backup - where the files will be backed up to.

To copy backup data onto the backup device, that device must be mounted on some directory. On this page.
you specify that directory plus the backup device directory to where backup files are saved. You can also specify.
whether the backup program should automaticaly try to mount the device. I so, the device's mot

t
information must be present in /etc/fstab. ff not, you must ensure the backup device is mounted prior to when
the backup s run.

@ Try to mount backup device automatically

Backup device mount location: |/mediafdisk [select...|

s

Final backup directory: \/smhuung;erde

[ <Back | mex> |[ gmsh ][ cancel
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|—Simple Linux Backup

Erweiterte Optionen
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Ldd

dd

m Unterschiedliche Programmbezeichnungen: Copy and
Convert bzw. DiskDump.

m Erstellung von 1:1-Kopien von Datentragern.
m Lesen und Schreiben blockweise.
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Kopieren einer Festplattenpartition

Erstellen Sie die Festplattenkopie:
dd if=/dev/hdal of=/dev/hdbl
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Ldd

Kopieren einer Festplattenpartition in eine Datei

Erstellen Sie ein Verzeichnis, in dem die Sicherung
gespeichert wird und mounten Sie dieses:

mkdir /sicherung
mount /dev/hdbl /sicherung

Erstellen Sie die Kopie:

dd if=/dev/hdal of=/sicherung/kopie.iso
dd if=/dev/hdal | gzip > /sicherung/kopie.gz

Kopieren oder brennen Sie die Sicherungsdatei danach
auf einen Datentrager
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L Praktische Beispiele
Ldd

Wiederherstellen aus einem gepackten Archiv

Erstellen Sie ein Verzeichnis in das die Sicherheitskopie
gemountet wird:

mkdir /sicherung
mount /dev/hdbl /sicherung

Entpacken Sie die Sicherungskopie:
gunzip -c /sicherung/kopie.gz | dd of=/dev/hdal
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|—Dateien kopieren

Auf einen anderen Linux-Rechner mit scp

Verzeichnis fur die lokale Platte anlegen z.B.
/mnt/platte

Lokale Platte mounten
Dateien ubers Netz z.B. so kopieren:

scp -rp /mnt/platte/home/user
user@192.168.1.62:/home/user/verzeichnis

Sicherheitsabfrage mit y beantworten
Die Parameter:

m -r : Rekursives Kopieren

m -p : Beibehalten der Zugriffsrechte
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|—Restore

Serverbasiertes Backup

Mit Restore hat Holonyx ein serverbasiertes Backup- und
Restoreprogramm verdffentlicht. Die Anwendung lauft auf
einem Linux-Server. Uber das Netzwerk werden Daten von
Linux- und Windowsrechnern, Netzlaufwerke und
mySQL-Datenbanken gesichert.
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Installation der Software

Laden Sie von ftp://ftp.mondorescue.org die
Pakete fir Ihre Distribution

Installieren Sie die Pakete



Sicher ist sicher: Backup und Restore
L Praktische Beispiele
|—Komplettsicherung mit Mondo

Erstellen der Test-CD-ROM

Als root in einem Terminalfenster oder an einer
Textkonsole: mindi (bei Ubuntu: sudo mindi )

Do you want to use your own kernel ...? Iy

Would you like to use LILO ...? ' n

Would you like to create boot+data ...? I 'n

Shall I make a bootable CD image? Iy

A Brennen Sie die erstelle Datei mindi.iso aus dem
Verzeichnis /root/images/mindi auf einen CD-Rohling

Booten Sie Ihr Computersystem von dieser CD. Finden Sie
sich auf einer Textkonsole wieder, dann kénnen Sie Mondo
auf Inrem System einsetzen.
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Komplettbackup erstellen

m Damit Sie auch Windows-Partitionen sichern kdnnen,
beachten Sie:
m Windows 95/98/ME: Die Windows-Partition muss
gemountet sein.
m Windows NT/2000/XP/Vista: Verwenden Sie Parameter -x
DEVICE, z.B. -x /dev/hdal

Die dialoggesteuerte Sicherung starten Sie als root :

mondoarchive
sudo mondoarchive
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Komplettbackup erstellen

mondoarchive -Oi -d /isos -s 4700m -9
-E /proc -E /tmp -E /isos -E /home

Die Parameter:
m Oi: Ausgabeformat ISO-Datei
m d: Gerat oder Verzeichnis fir die Ausgabe

m s: Kapazitéat des Datentragers oder der zu erstellenden
Datei

m 9: Kompressionsgrad von 0 (keine Kompression) bis 9
(maximale Kompression)

m E: Verzeichnisse, die Ubersprungen werden
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L Komplettsicherung mit Mondo

Programmparameter

Weitere Parameter:
m V: Uberpriifen des Backups auf Vollstandigkeit
m Oc: Backup auf CD-R
m Ow Backup auf CD-RW
m Or: Backup auf DVD-R
m On Backup auf ein NFS-Serverlaufwerk
m D: Nur geédnderte Daten schreiben
m | : Startverzeichnis
[ ]

H: Bei der Wiederherstellung: Partitionierung, Bootloader,
System.

Alle Parameter zeigen Sie so an: man mondoarchive
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Testen des Backups

Booten Sie vom ersten Datentrager
Driicken Sie die Eingabetaste

Beantworten Sie die Frage Switch to Interactive
Mode? mit no

Tippen Sie den Befehl mondorestore  ein, wahlen
Compare only und warten den Uberpriifungsvorgang ab.
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Komplettes System wiederherstellen

Booten Sie vom ersten Datentrager

Verwenden Sie am Bootprompt den Befehl RESTORE
Legen Sie die weiteren Datentrager ein

Entfernen Sie am Schluss den letzten Datentrager
Rebooten Sie das System
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Teile des Systems wiederherstellen

Booten Sie vom ersten Datentrager
Dricken Sie die Eingabetaste
Beantworten Sie die Frage Switch to Interactive
Mode? mit no
Tippen Sie den Befehl mondorestore  ein und wahlen
Interactively
Beantworten Sie die folgenden Fragen:
m Do you want to partition your devices?
m Do you want to format them?
m Do you want to restore everything?
m Which path do you want to restore?
m Dou you want to run ... to setup your boot
sectors?
@ Entfernen Sie am Schluss den letzten Datentrager

Rebooten Sie das System
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|—Komplettsicherung mit Partition Image

MBR: Sichern

m MBR: Die ersten 512 Byte einer Festplatte. Enthalt die
Partitionstabelle und den Bootmanager.

m Sichern bei IDE-Festplatte:
dd if=/dev/hda of="/hda.mbr bs=512 count=1

m Sichern bei SCSI- oder SATA-Festplatte:
dd if=/dev/sda of="/sda.mbr bs=512 count=1



Sicher ist sicher: Backup und Restore
L Praktische Beispiele

|—Komplettsicherung mit Partition Image

MBR: Wiederherstellen

m IDE-Festplatte:
dd if="/hda.mbr of=/dev/hda count=1

m SCSI- oder SATA-Festplatte:
dd if="/sda.mbr of=/dev/sda count=1
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|—Komplettsicherung mit Partition Image

Partitionstabelle auslesen

m Enthéalt die Aufteilung in voneinander unabhangige
Portionen.

m root verwendet den Befehl fdisk -I

m Umleiten der Ausgabe an einen Drucker:
fdisk -l | lpr

m Die Datei /etc/fstab enthalt Informationen tber die
Zuordnung von Partitionen zu Mountpunkten.

m Ausdruck der Datei als root :
Ipr /etc/fstab
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|—Komplettsicherung mit Partition Image

Partitionstabelle sichern

m Zum Sichern und Wiederherstellen verwendet root vom
laufenden System aus den Befehl sfdisk

m IDE-Festplatte:
sfdisk -d /dev/hda > partitionierung.out

m SCSI- oder SATA-Festplatte:
sfdisk -d /dev/sda > partitionierung.out
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|—Komplettsicherung mit Partition Image

Partitionstabelle wiederherstellen

m IDE-Festplatte:
sfdisk /dev/hda < partitionierung.out

m SCSI- oder SATA-Festplatte:
sfdisk /dev/sda < partitionierung.out
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|—Komplettsicherung mit Partition Image

Partition Image

Anwendung, mit der Sie Imagedateien von
Festplattenpartitionen erstellen:

m Aufsplitten der Imagedatei in Einzeldateien
m Meniober &che
m Wahlbarer Kompressionsgrad fur die Sicherung

m Unterstitzte Dateisysteme: ext2, ext3, ReiserFS, FAT
16/32, HPFS, JFS, XFS, UFS, HFS und experimentell
auch NTFS

m Sichern auf einen partimage-Server im Netzwerk

Wenn Sie Komplettsicherungen mit Partition Image erstellen,
dann sichern Sie den MBR und die Partitionstabelle in Dateien.
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|—Komplettsicherung mit Partition Image

Festplattenpartition lokal sichern

Booten Sie von einem Notfallsystem mit integriertem
Partition Image

Mounten Sie die Partition, die die Sicherung aufnehmen
soll:
mount /dev/hda8 /mnt/sicherung

Starten Sie die Anwendung:
partimage

Nehmen Sie die gewlinschten Einstellungen vor: Partition,
Name der Sicherungsdatei, Kompressionsgrad, Optionen,
Aufteilen der Sicherungsdatei ...

Starten Sie mit OK den Sicherungsvorgang

[ Brennen Sie nach erfolgter Sicherung die Dateien (z.B.
linuximage.001, linuximage.002 ... auf
Datentrager
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|—Komplettsicherung mit Partition Image

Festplattenpartition lokal wiederherstellen

Booten Sie mit einem Notfallsystem

Mounten Sie die Partition oder das Laufwerk fur die
Sicherungsdatei:

mount /dev/hda8 /mnt/sicherung
mount /dev/hdc /mnt/sicherung

Starten Sie die Anwendung: partimage
Einstellungen: Partition, Wiederherstellungsdatei ...
Starten Sie den Wiederherstellungsvorgang
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|—Komplettsicherung mit Partition Image

Partition Image als Server

Starten Sie mit einem Notfallsystem
Richten Sie das Netzwerk ein

Mounten Sie die Partition, die die Sicherung aufnehmen
soll:

mount /dev/hda8 /mnt/sicherung
Starten Sie die Anwendung:
partimaged -d /mnt/sicherung/Verzeichnis_Fuer_Di

Ab sofort kdnnen partimage-Clients Sicherungen auf dem
Server ablegen bzw. Sicherungen vom Server
wiederherstellen
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L Danke, Feedback & Kontakt

Danke

m ..fur Ihre Aufmerksamkeit

m Fragen, Anregungen und Feedback per E-Mail an:
kd@it-works.co.at

m Unterlagen:
www.it-works.co.at

m Kontakt:

m Skype: kdeutsch
m XING: www.xing.com/profile/Karl_Deutsch
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Software

www.mondorescue.org
samba.anu.edu.au/rsync
www.cis.upenn.edu/ bcpierce/unison
backup2l.sourceforge.net
konserve.sourceforge.net
www.garloff.de/kurt/linux/ddrescue
www.partimage.org
www.rsnapshot.org
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Software

mkcdrec.ota.be
www.falkotimme.com/howtos/systemimager/
index.php

www.backupmanager.org

www.calins.ch/software/sync2cd.html
www.nongnu.org/rdiff-backup
fullsync.sourceforge.net

cdbk.sourceforge.net
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Software

restore-backup.com
simplelinuxbkup.sourceforge.net
launchpad.net/timevault
www.nongnu.org/duplicity
jbj.rapanden.dk/magicrescue

www.linuxfocus.org/Deutsch/January2004/
article321.shtml

silvercoders.com/index.php?page=DVD_Backup
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Notfall- & Rettungssysteme

www.knopper.net/knoppix
www.grml.org
rescuecd.pld-linux.org

www.tux.org/pub/people/kent-robotti/
looplinux/rip/

trinityhome.org/trk

www.sysresccd.org
gparted.sourceforge.net
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Notfall- & Rettungssysteme fur den USB-Stick

m featherlinux.berlios.de

m sourceforge.net/projects/insert
m www.damnssmalllinux.org

B Www.puppylinux.org
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Notfall- & Rettungssysteme auf Diskette

m www.toms.net/rb
m www.feyrer.de/g4u
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